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1. Giris
ISO 27001:2022 standardi, Kurumlarin bilgi giivenligini saglamalar: i¢in bir ¢erceve sunar. Veri

sizintis1 6nleme, bu standardin en kritik bilesenlerinden biridir. Bu prosediir, Kurumlarin hassas

verilerini korumak i¢in gerekli adimlar: ve kontrolleri belirler.

2. Amag
Bu prosediiriin amaci, yetkisiz erisim, yanhslikla paylasim veya sistem arizalari gibi nedenlerle

hassas verilerin Kurum disina ¢ikmasini dnlemektir.

3. Kapsam
Bu prosediir, tiim bilgi varhiklarint (kagit, elektronik veya dijital) kapsar ve veri sizintisi riskini

azaltmak i¢in gerekli tiim kontrolleri tanimlar.

4. Sorumluluklar
Bilgi Giivenligi Yoneticisi: Prosediiriin uygulanmasindan genel olarak sorumludur.

Veri Sahibi: Veri sizintist riskini degerlendirmek ve gerekli dnlemleri almakla sorumludur.
IT Departmani: Teknik kontrolleri uygulamak ve veri sizintisi olaylarina yanit vermekten

sorumludur.

5. Uygulama
5.1.Veri Simflandirmasi

Tiim bilgi varliklarinin hassasiyet seviyesine gére siniflandiriimast.

HAZIRLAYAN ONAYLAYAN

Sube Miidiirii B.1. Daire Baskan

“Bu dokiiman elektronik kopyasinin basiimas: durumunda kontrolsiiz kopya olarak islem goriir”
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Hassas verilerin belirlenmesi ve korunmasi i¢in 6zel dnlemler alinmasi.

5.2.Erisim Kontrolii

"En az ayricalik ilkesi'ne uygun olarak kullanicilarin sadece ihtiya¢ duyduklar: verilere erisiminin
saglanmasi.
Gigli  kimlik dogrulama mekanizmalarinin  kullanilmasi  (6rnegin, c¢ok faktorlii  kimlik
dogrulama).

Erisim loglarinin tutulmas: ve diizenli olarak incelenmesi.

5.3.Veri Sifreleme

Hassas verilerin hem hareket halindeyken hem de depolama sirasinda sifrelenmesi.

Gigli sifreleme algoritmalarinin kullaniimas:.

5.4.Veri Kaybi1 Onleme (DLP) Coziimleri

DLP vyazilimlarinin  kullanilmasiyla hassas verilerin izinsiz aktarilmasinin tespiti veya
engellenmesi.
E-posta, USB siiriiciileri, bulut depolama gibi farkli kanallar tizerinden veri sizintisi risklerinin

azaltilmasi.

HAZIRLAYAN ONAYLAYAN

Sube Miidiirii B.1. Daire Baskan

“Bu dokiiman elektronik kopyasinin basiimas: durumunda kontrolsiiz kopya olarak islem goriir”
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5.5.Giivenlik Farkindahgi Egitimi

Calisanlara veri sizintisi riskleri ve dnleme yontemleri konusunda egitim verilmesi.

Sosyal miihendislik saldirilarina kars: farkindalik olusturulmasi.

5.6.0lay Yonetimi

Veri sizintist olaylarinin tespiti, analizi ve yanitlanmast igin siireglerin olusturulmasi.

Olay sonrasi inceleme ve iyilestirme faaliyetlerinin gergeklestirilmesi.

5.7.Yedekleme ve Kurtarma

Verilerin diizenli olarak yedeklenmesi ve yedeklerin giivenli bir ortamda saklanmasi.

Veri sizintist durumunda verilerin hizli bir sekilde kurtarilmasi igin planlarin hazirlanmasi.

5.8.Tedarikc¢i Yonetimi

Ucgiincii taraf hizmet saglayicilarinin veri giivenligi uygulamalarinin degerlendirilmesi.

Sozlesmelerde veri giivenligi sartlarinin belirtilmesi.

6. Olciim ve Izleme
Veri sizintist olaylarinin sayisi ve tiirii gibi gostergelerin takip edilmesi.

DLP ¢oziimlerinin etkinliginin degerlendirilmesi.

HAZIRLAYAN ONAYLAYAN

Sube Miidiirii B.1. Daire Baskan

“Bu dokiiman elektronik kopyasinin basiimas: durumunda kontrolsiiz kopya olarak islem goriir”
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Giivenlik farkindalig1 egitimlerinin sonuglarinin 6lgtilmesi.

HAZIRLAYAN

ONAYLAYAN

Sube Miidiirii

B.1. Daire Baskan:

“Bu dokiiman elektronik kopyasinin basilmas: durumunda kontrolsiiz kopya olarak islem goriir”






