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1. Giris
ISO 27001:2022 standardi, Kurumlarin bilgi giivenligini saglamalar: i¢in kapsamli bir gergeve

sunar. Web filtreleme, bu standardin énemli bir bileseni olup, ¢alisanlarin internet kullanimini
denetlemeye ve potansiyel tehditleri engellemeye yardimci olur. Bu prosediir, web filtreleme

sisteminin kurulumu, yonetimi ve siirekli iyilestirilmesi i¢in gerekli adimlar: belirtir.

2. Amag
Bu prosediiriin amaci, ¢alisanlarin internet kullanimini is amaglariyla sinirlayarak, veri sizintisi

riskini azaltmak, tiretkenligi artirmak ve zararli web sitelerine erisimi engellemektir.

3. Kapsam
Bu prosediir, Kurumun tiim ag trafigini ve ¢alisanlarin internet erisimini kapsar. Web filtreleme

sistemi, izin verilen ve yasaklanan web sitelerinin belirlenmesi, icerik filtreleme ve raporlama gibi

islevleri yerine getirir.

4. Sorumluluklar
Bilgi Giivenligi Yoneticisi: Prosediiriin uygulanmasindan genel olarak sorumludur.

Ag Yoneticisi: Web filtreleme sisteminin kurulumu, konfigiirasyonu ve bakimiyla gorevlidir.

Boliim Bagkanlari: Calisanlarin internet kullanimina iliskin politikalar: belirler ve uygular.

5. Uygulama
5.1 Gereksinimlerin Belirlenmesi
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Hangi tiir web sitelerinin engellenecegi (6rnegin, sosyal medya, oyun siteleri, yetiskin icerikli

siteler)
Hangi iceriklerin filtrelenecegi (6rnegin, siddet, nefret soylemi)

Raporlama gereksinimleri (6rnegin, hangi bilgilerin ne siklikla raporlanacagi)

5.2 Web Filtreleme Sisteminin Secimi

Kurumun ihtiyaglaria ve biiytikliigline uygun bir web filtreleme sistemi segilir.

Sistemin 6zellikleri, performansi ve maliyeti degerlendirilir.

5.3.Sistemin Kurulumu ve Konfigiirasyonu

Segilen web filtreleme sistemi aga entegre edilir.
Filtreleme kurallar1 ve istisnalar olusturulur.

Kullanict gruplar: ve erisim haklar: tanimlanir.

5.4.Kullanci Egitimi

Calisanlara web filtreleme sistemi hakkinda bilgi verilir.

Izin verilen ve yasaklanan web siteleri konusunda farkindalik olusturulur.
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5.5.Siirekli izleme ve Raporlama

Sistemin performansi diizenli olarak izlenir.
Filtreleme kurallarinin etkinligi degerlendirilir.

Raporlar olusturularak yonetime sunulur.

5.6.0lay Yonetimi

Yanlishkla engellenen siteler veya yanlslikla erisilen siteler ile ilgili olaylar incelenir.

Gerekli durumlarda filtreleme kurallar1 giincellenir.

6. Olciim ve izleme
Engellenen web sitelerinin sayisi

Kullanicilarin web sitelerine erisim siklig
Sistemin yanit verme siiresi

Kullanici sikayetleri
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