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1. Giris

ISO 27001:2022 standardi, Kurumlarin bilgi giivenligini saglamalar: i¢in bir ¢ergeve sunar. Veri

maskeleme, Kisisel verilerin korunmasi ve giivenlik risklerinin azaltilmasi i¢in &nemli bir

tekniktir. Bu prosediir, veri maskeleme isleminin nasil yapilacagini ve hangi durumlarda

kullanilacagini agiklar.

2. Amag

Bu prosediiriin amaci, test, gelistirme veya egitim amacli olarak kullanilan gergek verilere erigimi

kisitlayarak, veri gizliligini korumak ve giivenlik risklerini azaltmaktir.

3. Kapsam

Bu prosediir, tiim Kisisel verileri ve hassas bilgileri kapsar. Veri maskeleme islemi, veri tabanlari,

dosyalar ve diger depolama ortamlarinda gergeklestirilebilir.

4. Sorumluluklar

Bilgi Giivenligi Yoneticisi: Prosediiriin uygulanmasindan genel olarak sorumludur.

Veri Sahibi: Maskelenecek verilerin belirlenmesinden ve dogrulamasindan sorumludur.

IT Departmani: Veri maskeleme islemlerini gerceklestirir.

5. Uygulama

5.1.Veri Simflandirmasi

HAZIRLAYAN

ONAYLAYAN

Sube Miidiirii

B.I. Daire Baskan

“Bu dokiiman elektronik kopyasinin basiimas: durumunda kontrolsiiz kopya olarak islem goriir”
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Maskelenecek verilerin hassasiyet seviyesine gore siniflandiriimasi.

Kisisel veriler, 6zel kategorideki kisisel veriler ve diger hassas bilgiler ayri olarak degerlendirilir.

5.2.Maskeleme Kuralinin Belirlenmesi

Hangi verilerin maskelenecegi (6rnegin, ad, soyad, TCKN, kredi kart1 numarasi)
Hangi maskeleme yonteminin Kkullanilacagi (6rnegin, rastgele karakterlerle degistirme,
sablonlarla degistirme)

Maskelenmis verilerin kalitesinin nasil saglanacag: (6rnegin, veri tiiriine uygunluk)

5.3.Veri Kopyasi Olusturulmasi

Orijinal veri setinden bir kopya olusturulur.
Kopyalanan veri seti {izerinde maskeleme islemi gergeklestirilir.

5.4.Maskeleme Tslemi

Belirlenen kurallara gére veri maskeleme araci kullanilarak veriler maskelenir.

Maskeleme islemi sirasinda verilerin biitiinligli korunur.

5.5.Maskeleme Dogrulama

Maskelenen verilerin dogrulugu ve tutarliligi kontrol edilir.

Orijinal veri seti ile maskelenmis veri seti karsilastirilarak farkliliklar incelenir.

HAZIRLAYAN ONAYLAYAN

Sube Miidiirii B.1. Daire Baskan

“Bu dokiiman elektronik kopyasinin basiimas: durumunda kontrolsiiz kopya olarak islem goriir”
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5.6.Maskelemis Verilerin Saklanmasi:

Maskelenmis veriler, giivenli bir ortamda saklanir.

Maskelenmis verilere erisim yetkileri kisitlanir.

5.7.Dokiimantasyon

Tiim veri maskeleme islemleri detayli bir sekilde belgelendirilir.

Belgelerde, maskelenen verilerin tiirii, miktar, tarih ve ilgili Kisiler belirtilir.

6. Olciim ve Izleme
Veri maskeleme siireclerinin diizenli olarak takip edilmesi.

Maskelenmis verilerin kalitesinin degerlendirilmesi.

Veri sizintist olaylarinin takip edilmesi.

HAZIRLAYAN

ONAYLAYAN

Sube Miidiirii

B.I. Daire Baskan

“Bu dokiiman elektronik kopyasinin basiimas: durumunda kontrolsiiz kopya olarak islem goriir”






