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1. Giris
ISO 27001:2022 standardi, bilgi giivenligi yonetim sistemlerinin kurulmasi ve siirdiiriilmesi igin

bir ¢cerceve sunar. Bulut hizmetlerinin yayginlasmasiyla birlikte, bu hizmetlerin kullanimiyla ilgili
risklerin yonetimi biiyiik 6nem kazanmustir. Bu prosediir, Kurumlarin bulut hizmetlerini

kullanirken bilgi giivenligini saglamalarina yardimci olmak amaciyla hazirlanmistr.

2. Amag
Bu prosediiriin amaci, Kurumun bulut hizmetlerini kullanirken bilgi varhiklarinin gizliligini,

biitiinligiinii ve kullanilabilirligini korumak igin gerekli giivenlik kontrollerini tanimlamak ve

uygulamakdir.

3. Kapsam
Bu prosediir, Kurumun kullandig: tiim bulut hizmetlerini kapsar. Bulut hizmet saglayicisi1 (CSP)

ile yapilan sozlesmelerin degerlendirilmesi, bulut ortaminda veri giivenligi, erisim kontroli, veri

yedekleme ve felaket kurtarma gibi konular1 igerir.

4. Sorumluluklar
Bilgi Giivenligi Yoneticisi: Prosediiriin uygulanmasindan genel olarak sorumludur.

Bulut Hizmetleri Yoneticisi: Bulut hizmetlerinin se¢imi, konfigiirasyonu ve yo6netiminden
sorumludur.

Bilgi Giivenligi Ekibi: Bulut ortaminda giivenlik risklerinin degerlendirilmesi ve uygun giivenlik
kontrollerinin uygulanmasindan sorumludur.

5. Uygulama

HAZIRLAYAN ONAYLAYAN

Sube Miidiirii B.1. Daire Baskan

“Bu dokiiman elektronik kopyasinin basiimas: durumunda kontrolsiiz kopya olarak islem goriir”
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5.1.Bulut Hizmeti Saglayicisi1 (CSP) Degerlendirmesi

CSP'nin ISO 27001 sertifikasina sahip olup olmadiginin kontrol edilmesi.

CSP'nin giivenlik politikalarinin ve prosediirlerinin incelenmesi.

CSP'nin sundugu giivenlik hizmetlerinin Kurumun ihtiyaglarina uygunlugunun degerlendirilmesi.

CSP ile hizmet seviyesi anlasmasi (SLA) miizakereleri.

5.2.Veri Siniflandirmasi ve Etiketleme

Bulut ortaminda saklanan verilerin hassasiyet seviyesine gore siniflandiriimasi.

Verilere erisim yetkilerinin role ve goreve gore belirlenmesi.

Verilerin sifrelenmesi ve giivenli bir sekilde aktariimasi.

5.3.Erisim Kontrolii

Kimlik dogrulama ve yetkilendirme mekanizmalarinin kurulmasi.

Cok faktorlii kimlik dogrulama (MFA) kullaniminin tesvik edilmesi.

Erisim loglarinin tutulmas: ve diizenli olarak incelenmesi.

5.4 Veri Yedekleme ve Felaket Kurtarma

HAZIRLAYAN

ONAYLAYAN

Sube Miidiirii

B.I. Daire Baskan

“Bu dokiiman elektronik kopyasinin basiimas: durumunda kontrolsiiz kopya olarak islem goriir”
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Verilerin diizenli olarak yedeklenmesi ve yedeklerin giivenli bir ortamda saklanmasi.

Felaket durumunda verilerin hizli bir sekilde kurtarilmasi igin planlarin hazirlanmasi.

5.5.Giivenlik Olaylar1 Yonetimi

Giivenlik olaylarinin tespiti, analizi ve yanitlanmasi i¢in siire¢lerin olusturulmasi.

Giivenlik olaylarinin raporlanmasi ve kok neden analizinin yapilmast.

5.6.Giivenlik Farkindahg Egitimi

Calisanlara bulut hizmetleri kullanimiyla ilgili giivenlik farkindalig1 egitimleri verilmesi.

5.7.Siirekli Tyilestirme

Bulut giivenligi risklerinin diizenli olarak degerlendirilmesi ve prosediiriin giincellenmesi.

CSP tarafindan sunulan yeni giivenlik 6zelliklerinin degerlendirilmesi.

6. Olciim ve izleme
Bulut hizmetleri kullanimina iliskin metriklerin toplanmasi ve analiz edilmesi.

Giivenlik olaylarinin sayis1 ve tiirii gibi gostergelerin takip edilmesi.

Uygunsuzluklarn tespiti ve diizeltici faaliyetlerin gerceklestirilmesi.

HAZIRLAYAN ONAYLAYAN

Sube Miidiirii B.1. Daire Baskan

“Bu dokiiman elektronik kopyasinin basiimas: durumunda kontrolsiiz kopya olarak islem goriir”





