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1. Giris : 1ISO 27001:2022 standardi, Kurumlarin bilgi giivenligini yonetmelerine yardimci
olan bir gergeve sunar. Tehdit istihbarati prosediirii, bu standardin 6nemli bir bilesenidir
ve Kurumlarin potansiyel tehditleri belirleyerek onleyici tedbirler almalarini saglar.

2. Amagc : Bu prosediiriin amaci, Kurumun bilgi varliklarina yonelik potansiyel tehditleri
sistematik olarak tanimlamak, analiz etmek ve bu bilgiler dogrultusunda uygun giivenlik
onlemlerini belirlemektir.

3. Kapsam : Bu prosediir, Kurum Bilgi islem birimlerini ve bilgi varliklarim kapsar.
Tehdit istihbarati toplama, analiz etme, degerlendirme ve raporlama siireglerini tanimlar.

4. Sorumluluklar : Bilgi Giivenligi Yoneticisi: Prosediiriin uygulanmasindan genel olarak
sorumludur. Tehdit Istihnbarat: Ekibi: Tehdit istinbarat: toplama, analiz etme ve
raporlama gérevlerini yiiriitiir. Ilgili Birimler: Kendi alanlarma &zgii tehditleri belirlemek
ve gerekli 6nlemleri almakla goérevlidir.

5. Uygulama:
5.1.Tehdit Kaynaklarimin Belirlenmesi

I¢ tehditler (¢alisan hatalari, kasith saldirilar)
Dis tehditler (siber saldirilar, dogal afetler)
Tedarikgiler ve is ortaklar

Yasal ve diizenleyici gereksinimler

5.2.Tehdit Istihbarat1 Toplama

HAZIRLAYAN ONAYLAYAN

Sube Miidiirii B.1. Daire Baskan

“Bu dokiiman elektronik kopyasinin basiimas: durumunda kontrolsiiz kopya olarak islem goriir”
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Acik kaynaklar (haberler, sosyal medya, giivenlik forumlar)
Ticari istihbarat hizmetleri

Giivenlik yazilimlar: (intrusion detection systems, SIEM)
Sektor raporlar1 ve analizleri

I¢ raporlar ve olay kayitlar

5.3.Tehdit Analizi

Toplanan bilgilerin degerlendirilmesi
Tehditlerin olasilig1 ve etkisi
Benzer saldirilarin incelenmesi

Mevcut giivenlik kontrollerinin etkinligi

5.4.Risk Degerlendirmesi

Tehditlerin Kurum tizerindeki potansiyel etkisi
Varliklarin degerlendirilmesi

Risklerin 6nceliklendirilmesi

5.5.Raporlama

HAZIRLAYAN

ONAYLAYAN

Sube Miidiirii

B.I. Daire Baskan

“Bu dokiiman elektronik kopyasinin basiimas: durumunda kontrolsiiz kopya olarak islem goriir”
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Y onetime diizenli raporlama
Ilgili birimlere bilgi paylasimi
Tehdit istihbarat: raporlarinin arsivienmesi

5.6.Tedbirlerin Alinmasi

Riskleri azaltmak i¢in uygun giivenlik kontrollerinin belirlenmesi ve uygulanmasi
Giivenlik farkindahg: egitimleri
Acil durum planlarinin giincellenmesi

Siirekli iyilestirme

5.7.0l¢iim ve Izleme

Prosediiriin etkinliginin diizenli olarak degerlendirilmesi

Tehdit istihbarati siireclerinin stirekli iyilestirilmesi

HAZIRLAYAN ONAYLAYAN

Sube Miidiirii B.1. Daire Baskan

“Bu dokiiman elektronik kopyasinin basiimas: durumunda kontrolsiiz kopya olarak islem goriir”






