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1 AMAC

Bu prosediiriin amac1 EGE Universitesi Hastanesi (Saglik Uygulama ve Arastirma Merkezi) Bilgi Islem
Birimi biinyesinde gerceklestirilen yazilim gelistirme ve destek siireclerinde bilgi giivenliginin

saglanmasidir.
2 KAPSAM

EGE Universitesi Hastanesi (Saglhk Uygulama ve Arastirma Merkezi) Bilgi islem Birimi biinyesinde

faaliyet gosteren Yazilim Grubu faaliyetleri bu prosediir kapsamindadir.
3 TANIMLAR VE KISALTMALAR

YGG: Yonetim Gozden Gegirme

BiB: Bilgi Islem Birimi

EGE UNI. HST.: EGE Universitesi Hastanesi
BGYS: Bilgi Giivenligi Yonetim Sistemi

4 SORUMLULAR

Bu prosediiriin olusturulmasindan BGYS Yonetim Temsilcisi sorumludur. Bu siiregte BGYS Y6netim
Temsilcisine Yazilim Grubu tarafindan destek verilir.

Prosediiriin uygulanmasindan Yazilim Grubu sorumludur.

5 UYGULAMA
5.1 GENEL GELIiSTIRME POLITIKASI

- Yazihm gelistirme siiregleri fiziksel olarak kontrollii bir ortamda yapilir.
- Proje yonetim siireglerinde; is dnceligi Bilgi Islem Daire Baskanhg tarafinda verilir. Yazilim
ekibi ufak oldugu igin yazilim projeleri yazilim ekibi arasinda paylasimli ve yedekli olarak

yuritiilir.
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Yazilim gelistirme islemlerinde gorev atamalarinda, e-posta sistemi ve EBYS uygulamasi

kullanilir.

Giivenli yazilhim gelistirme konusunda farkindalig: yiiksek bir personel grubuyla ¢aligiimaktadir.

5.2 YAZILIM GELISTIRME ADIMLARI

5.2.1 Miisteri Gereksinimlerinin Cikarilmasi

- Musteri gereksinimleri yazihm uzmanlar1 tarafindan sahada yapilan gozlemlerden ve
miisterilerden gelen taleplerden gikarilir. Yeni bir yazilim {iretimi igin e-posta tizerinden ilgili
taraflardan talep alinur.

- Sahada olan iiriinler i¢in talepler EGE UNI. HST. Is Takip Sistemi iizerinden alinr.

- Anlasilamayan miisteri talepleri i¢in miisteriyle EGE UNI. HST. Is Takip Sistemi iizerinden

yazigmalar yapilr.
5.2.2 Yazihm Gereksinimlerinin Cikarilmasi ve Tasarim

Miisteri talepleri analiz edilerek Yazilim gereksinimleri ¢ikarilir. Veritabani, arayiiz tasarimlari yapilr.

Elde edilen bu bilgilere dayanarak, yazilim uzman tarafindan yazilim gelistirilmeye baslanir.
5.2.3 Kodlama ve Entegrasyon

Yazilim gereksinimlerine ve yapilan tasarimlara uygun olarak yazilim birimlerinin kodlanmas: ve
entegrasyonu gergeklesir. Konfigiirasyon yonetim aract olarak SVN kullaniimaktadir. Kod kalitesi ve

giivenligi taramasi i¢in karsilikli kod review siiregleri isletilir.
5.2.4 Testler

Ortaya konan yazilim {iriinii sahaya ¢ikmadan once testlere tabi tutulur. Test islemleri ile {irtiniin yazilim
gereksinimlerini saglama durumu kontrol edilir.
Test islemleri, gelistirme islemini yapan yazilim personelinden baska bir personel tarafindan

gerceklestirilir.
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Test islemleri yapilirken operasyonel veriler kullaniimaz.
5.2.5 Siiriim Yayinlama

Test isleminden geg¢mis yazilim firiini igin stirim yayinlama yapihir. Siiriim yayinlanmadan o6nce
hazirlanmig siirim paketi yazilim gurubu sorumlusu veya baska bir yazilim gelistirme sorumlusu
tarafindan kontrol edilir.

Kodlar operasyonel ortama atilmadan 6nce Konfigiirasyon Y 6netim Ortaminda hazir bulunur.
5.3 GUVENLI YAZILIM GELISTIRME PRENSIPLERI

- Veri tabani baglantilarinda SSL tiirii glivenli baglanti yontemleri tercih edilmelidir.

- Veri taban i¢in olusturulan kullanici yetkileri sadece ilgili uygulamaya ait veri tabanina erisecek
sekilde yapilandiriimalidir.

- Veri tabaninda gizli bilgilerin agik ve okunabilir bir sekilde tutulmas: engellenmelidir.

- Yazihmlarda kod gelistirme esnasinda erisim kisitlamalari dogru ve kontrollii bir sekilde
uygulanmalidir.

- Aykiri durumlarin (exceptions) bir sistem hakkinda gizli ve fazla bilgiler vermesine engel olacak
hatalar tretilmelidir. (6rn: “sifreniz hatal” yerine “kullanici ad1 veya sifre hatali”)

- Izin tammlamasinda “en diisiik erisim hakki” prensibi uygulanmalidhr.

- Giivenilir olmayan kodlarin kritik metotlar: kullanilmamaldir.

- XSS (Cross-Site Scripting) ve SQL injection gibi OWASP tehdidi yiiksek saldirilara karsit 6nlem
alinmis kodlar yazilmahdir.

- Web uygulamalarinda SSL teknolojileri kullanilmalidr.

- Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarinin net olarak tanimlanmasi
saglanmalidir.

- Periyodik olarak yetki kontrollerinin gergeklestirilmesi yapilmahdir.

- Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkilerinin derhal kaldirilmasi
saglanmalidir. Gerekirse yazilim ve veritaban sifrelerinin de degistirilmesi saglanmahdir. Bu

kapsamda, kendisine tahsis edilen envanterin iade alinmas: saglanmalidir.
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- Ogzel nitelikli verilerin korunmasinda, muhafaza edildigi ve/veya erisildigi ortamlar igin
asagidaki kosullarin saglanmasi gerekmektedir:
- Verilerin kriptografik yontemler kullanilarak muhafaza edilmesi,

- Veriler ilizerinde gergeklestirilen tiim hareketlerin islem kayitlarinin giivenli olarak loglanmasi,
54 GELIiSTIRME ORTAM GUVENLIGIi

- Yazilim gelistirme islemi fiziksel olarak korunakli ve sadece yetkili personelin erisebilecegi
ortamlarda gerceklestir.

- Yazihm kaynak kodlarina sadece ilgili yazilim erisim gelistirme uzmanlarinin erisimi vardir.

- Test, gelistirme ve operasyonel ortam birbirinden ayrilmstir.

- Yazihm kaynak kodlar1 SVN ortamindan yedeklenir.

- Kodlarda yapilan degisikler SVN araci ile gozlemlenir.
5.5 DIS KAYNAK KULLANIMI
Yazilim gelistirme siireglerinde dis kaynak kullanimi yapilmamaktadr.
5.6 GUVENLIK KABUL VE TEST FAALIYETLERI

Yazilim gelistirme islemleri gergeklestirdikten sonra, uzman personel tarafindan otomatik giivenlik

tarama araclar1 veya code review siiregleri kullanilarak giivenlik kontrolleri yapilir.
6 ILGILI DOKUMANLAR

flgili dokiiman bulunmamaktadar.
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