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1 AMAC

Bu prosediiriin amaci, EGE Universitesi Hastanesi (Saghk Uygulama ve Arastirma Merkezi) Bilgi islem
Birimi iginde farkli koruma gerektiren varliklarin saptanmasini ve her asamadaki isaretleme, koruma ve

imha yontemlerini tanimlamaktir.

Prosediir; gizlilik, dnem ve ivedilik agisindan farklilik gésteren varliklarin degisik asamalarda ne sekilde

ele alinacagini belirler.

2 KAPSAM

EGE Universitesi Hastanesi biinyesinde islenen tiim bilgi varliklar: bu prosediir kapsamindadr.
3 TANIMLAR VE KISALTMALAR

Birim: EGE Universitesi Hastanesi (Saghk Uygulama ve Arastirma Merkezi) Bilgi Islem Birimi

Kurum: EGE Universitesi Hastanesi (Saghk Uygulama ve Arastirma Merkezi)
4  SORUMLULAR

Bu prosediiriin hazirlanmasindan BGYS Yonetim Temsilcisi sorumludur. Prosediiriin uygulanmasi tiim
EGE Universitesi Hastanesi (Saglik Uygulama ve Arastirma Merkezi) Bilgi Islem Birimi calisanlarinin

sorumlulugundadir.

HAZIRLAYAN ONAYLAYAN

Sube Miidiirii B.1. Daire Baskam
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5

UYGULAMA

5.1 BILGI SINIFLARI

Kurumda Gizli, Hizmete Ozel Birime Ozel ve Genel olmak iizere 4 adet gizlilik sinifi kullanilir. Bu

siniflarin detaylari asagida agiklanmaktadir:

Gizli: Ege Universitesi Hastanesi (Saglik Uygulama ve Arastirma Merkezi) Bilgi islem Birimi’ne 6zel
kritik ve hassas bilgi iceren veya isleyen varliklar: ifade eder. Bunlara kurum iginde ayrica erisim

denetimi uygulamasi gereklidir.

Hizmete Ozel: Ege Universitesi Hastanesi (Saglhk Uygulama ve Arastirma Merkezi) Bilgi Islem
Birimi i¢inde hizmetlere 6zel bilgi iceren veya isleyen varliklar: ifade eder. Bunlara kurum iginde

ayrica erisim denetimi uygulamasi gereklidir.

Birime Ozel: Ege Universitesi Hastanesi (Saglik Uygulama ve Arastirma Merkezi) Bilgi Islem Birimi
biinyesi i¢inde kullanima agik ancak kamuya (genele) acik olmayan varliklar: ifade eder. Bu varliklar
icin kurum iginde dogrudan bir erisim denetimi uygulanmasina gerek yoktur. Bununla beraber, varligin

sorumlusu tarafindan korunmasi gerekir.

Genel: Kamuya (genele) acik olan bilgi ve varliklari ifade eder. Erisim denetimi uygulanmasina gerek

yoktur.

Basili veya elektronik ortamdaki bilgilerin siniflamasi gizlilik derecesinin tanimlar: dikkate alinarak, varlik

sahipleri tarafindan yapilmalidir.

HAZIRLAYAN ONAYLAYAN

Sube Miidiirii B.1. Daire Baskam
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5.2 BILGILERIN ETIKETLENMESI

Gizli Hizmete Ozel Birime Ozel Tasnif Dis1
Elektronik Header kismina Dokiiman ve kayit Dokiiman  ve Isaretyok.
Dokiimanlar isaret konur. listesinde “HIZMETE kayit listesinde
OZEL” bilgisi belirtilir. “HIZMETE
OZEL” bilgisi
belirtilir.
Basilh Elle Header kismina Dokiiman ve kayit Dokiiman  ve Isaret yok.
Dokiimanlar isaret konur. listesinde “HIZMETE kayit listesinde
OZEL” bilgisi belirtilir. “HIZMETE
OZEL” Dbilgisi
belirtilir.
Tasinabilir Aygit iizerine isaret Dokiiman ve Kkayit Dokiiman  ve Isaretyok.
depolama yazilr. listesinde “HIZMETE kayit listesinde
aygitlan OZEL” bilgisi belirtilir. “HIZMETE
OZEL”  bilgisi
belirtilir.
Mailler Mail etiketinde isaret Mail etiketinde isaret Mail etiketinde Isaret yok.
- yazilir. yazilir. isaret yazilir.
HAZIRLAYAN ONAYLAYAN

Sube Miidiirt

B.1. Daire Baskam
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Bilgi Sistemleri =1l iceren Bilgi iceren sistemler Isaret yok Isaret yok.
sistemler acilirken agilirken giris
giris isleminden isleminden sonra
sonra  kullanicilara kullanicilara uyari
uyar verilir. verilir.
5.3 BILGILERE ERIiSIiM KISITLARI
Gizli Hizmete Ozel Birime Ozel  Tasnif Dis1
Elektronik Kullanict Adi ve Parola  Kurum icinde Kurum dis1 ile Erisim kisiti
Dn)hnenibie s korumali - ortamlarda  kullanici adi ve  paylasilamaz.  uygulanmaz.
tutulur. parolaya dayali Kurum iginde
Ek koruma onlemleri Onlem alinir.  Bilmesi
tercih edilir. Bilmesi gereken gereken
prensibi esas alinir.  prensibi  esas
ahnir.

EES Sorumlularin Kurum icinde Kurum dist ile Erisim Kisiti
DI ETITEVES . kontroliinde kilitli - sorumlularin paylasilamaz.  uygulanmaz.
dolaplarda tutulur. kontroliindeki dolap Kurum iginde

ve cekmecelerde Bilmesi
tutulur. gereken
HAZIRLAYAN ONAYLAYAN

Sube Miidiirt

B.1. Daire Baskam
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prensibi  esas
ahnir.
Tasinabilir Sorumlularin Kurum icinde Kurum dist ile Erisim kisiti
depolama kontroliinde kilitli - sorumlularin paylasilamaz.  uygulanmaz.
aygitlar dolaplarda tutulur. kontroliindeki dolap Kurum iginde
ve ¢ekmecelerde Bilmesi
tutulur. gereken
prensibi  esas
ahinir.
Gizli  bilgi  iceren Kullamci adi  ve Kurum dist ile Erisim kisiti
mailler veya hesaplar parola ile korunur. paylasilamaz.  uygulanmaz.
kullanict ad1 ve parola Kurum ig¢inde
ile korunur. Bilmesi
gereken
prensibi  esas
alinir.
Bilgi Gizli bilgi iceren bilgi Kullamci adi  ve Kurum dist ile Erisim kisiti
Sistemleri sistemleri, kullanic1 ad1 parola ile koruma paylasilamaz.  uygulanmaz.
ve parola ile koruma altina alinir. Kurum ig¢inde
altina alinir. Bilmesi
gereken
HAZIRLAYAN ONAYLAYAN

Sube Miidiirt

B.1. Daire Baskam
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Kurum igindeki

ile korunuz.
Eger kurum
¢ikarilacaksa,
verilerin sifreli

gerekir.

5.4 BILGILERIN ILETIiLMESI

giivenli

bolge iginde ikinci bir

fiziksel erisim katmani

disina
gizli

olmasi

alinir.

Gizli Hizmete Ozel Birime Ozel Tasnif Dis1
Elektronik Sifreli veya parola Agik olarak Aliciya  6zel Bilmesi
Veriler korumalh olarak iletilebilir.  Ancak olmak kaydiyla gereken

iletilir. Sifre veya aliciya ozel acik iletilebilir. prensibi esas

parola korumas: ortamlarda ahinir.

saglandiktan  sonra gonderilmelidir.

iletim mail,

depolama  aygatlar

gibi ortamlar

lizerinden

HAZIRLAYAN ONAYLAYAN

Sube Miidiirt

B.1. Daire Baskam
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_ gergeklenebilir.

Basil Bilgi sahibi veya Bilgi sahibi veya Birim iginde Bilmesi

Dokiimanlar giivenilir Kisi gilivenili kisi genel vyollarla gereken
tarafindan elden tarafindan elden iletilebilir. prensibi  esas
iletilir. Iletim ofis iletilir. Iletim ofis Birim disina ahnr.
ortaminda anhk ortaminda anhk ¢ikacaksa

yapilmayacaksa yapilmayacaksa Kisiye ozel

kapali zarf i¢inde kapalh zarf iginde iletilmelidir.

iletim yapilir. iletim yapulir.

55 BIiLGILERIN DEPOLANMASI

Hizmete Ozel Birime Ozel Tasnif Dis1

Adi Kurum iginde bir Ozel  bir  kisit

Veriler Parola korumali Parola korumali giivenlik uygulanmaz.

Kullanict Adi ve

Elektronik Kullanict ve

ortamlarda  sifreli ortamlarda tutulur. mekanizmas: sart

olarak tutulur. degildir. Bilmesi
gereken prensibi
esas alinir.

HAZIRLAYAN ONAYLAYAN

Sube Miidiirii B.1. Daire Baskani




Dokiiman No PR.017

Yayin Tarihi 01.07.2024
BiLGI SINIFLANDIRMA PROSEDURU  [Rev.No 0
Rev. Tarihi 0

Toplam Sayfa Sayist 10

BES Sorumlularin Sorumluya ait Kurum icinde bir Ozel  bir  kisit
Dokiimanlar kontroliinde  Kkilitli dolap ve giivenlik uygulanmaz.
dolaplarda tutulur.  ¢ekmecelerde mekanizmas: sart
tutulur. degildir. Bilmesi

gereken prensibi

esas alinir.
Tasinabilir Sorumlularin Sorumluya ait Kurum iginde bir Ozel  bir  kisit
depolama kontrolinde Kilitli dolap ve giivenlik uygulanmaz.
aygitlar dolaplarda tutulur.  ¢ekmecelerde mekanizmas: sart
tutulur. degildir. Bilmesi

gereken prensibi

esas alinir.
Mailler Kullanict Adi ve Kullanici Adi ve Kurum iginde bir Ozel  bir  kisit
Parola korumali Parola  korumali giivenlik uygulanmaz.

ortamlarda  sifreli ortamlarda olarak mekanizmas: sart
olarak tutulur. tutulur. degildir. Bilmesi
gereken prensibi

esas alinir.

HAZIRLAYAN ONAYLAYAN

Sube Miidiirii B.1. Daire Baskani
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Kurum

Bilgi Sistemleri

ikinci

korunuz.

56 IMHA

Elektronik Ustiine yazarak silme
Veriler yontemi ile imha edilir.

Kirpma ile imha edilir.  Elle

Basih

Dokiimanlar

giivenli bolge i¢inde
bir fiziksel

erisim katmani ile

Kullanict Adi ve
Parola  korumal
ortamlarda olarak

tutulur

Hizmete Ozel

imha edilir.

imha edilir. Copler pargalayarak

kurum
cikacaksa
ile imha edilir.

Silme yontemi ile

parcalayarak Elle

disina

kirpma

Kurum icinde bir Ozel  bir
giivenlik uygulanmaz.
mekanizmas: sart

degildir. Bilmesi
gereken prensibi

esas alinir.

Birime Ozel Tasnif Dis1

Silme yo6ntemi
ile imha edilir.  imha edilir.
imha edilir.
imha edilir.
Copler kurum
disina
cikacaksa
kirpma ile imha

edilir.

Silme yontemi ile

kisit

Elle parcalayarak

HAZIRLAYAN

ONAYLAYAN

Sube Miidiirt

B.1. Daire Baskam
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Tasinabilir Elektronik veriler Elektronik veriler Elektronik Elektronik veriler
depolama giivenle silindikten giivenle silindikten veriler giivenle giivenle
aygitlan sonra tekrar sonra tekrar silindikten silindikten sonra
kullanilabilir veya kullanilabilir veya sonra  tekrar tekrar
atilabilir. atilabilir. kullanilabilir kullanilabilir
Eger wverileri silmek Eger verileri silmek veya atilabilir.  veya atilabilir.
miimkiin degilse miimkiin  degilse Eger verileri
Kirpma makinast vb Kirpma makinasivb silmek
yontemlerle geri yontemlerle  geri miimkiin
doniisim  olmayacak doniisiim degilse Kirpma
sekilde imha edilir. olmayacak sekilde makinast  vb
imha edilir. yontemlerle
geri  doniistim
olmayacak
sekilde  imha
edilir.
6 ILGILI DOKUMANLAR
[lgili dokiiman yoktur.
HAZIRLAYAN ONAYLAYAN

Sube Miidiirt

B.1. Daire Baskam






