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1

AMAC

Bu prosediirii amaci, EGE Universitesi Hastanesi blinyesinde uygulanan BGYS sistemi icin Bilgi

Sistemlerinin edinim, gelistirme ve uyum siireci adimlarinin tanimlanmasidir.

2

KAPSAM

EGE Universitesi Hastanesi igerisinde yer alan tiim bilgi sistemleri bu prosediir kapsamindadir.

3 TANIMLAR VE KISALTMALAR

4

SORUMLULAR

Bu prosediiriin hazirlanmasindan BGYS Y6netim Temsilcisi sorumludur. Prosediiriin uygulanmasindan

genel sorumlu BGYS Yonetim Temsilcisidir. Bunun disinda 6zel olarak sorumlulugu bulunan roller

prosediiriin uygulama adimlarinda verilmistir.

5

UYGULAMA

Bilgi sistemlerinin yonetimi kontrollii bir sekilde yapilmakta olup bu kapsamda politikalar ortaya
konmus, prosediirler ve talimatlar olusturulmus ve bunlar dokiimante edilmistir. Bilgi
sistemlerinin yonetimi genel olarak buralarda tanimlanan esaslara gore yapilmaktadir.

Bilgi Sistemlerinde yapilacak degisiklik kontrollii bir sekilde Degisiklik Yonetim Prosediirii €sas
alinarak yapilmaktadir.

Gelistirme faaliyetleri Giivenli Yazilim Gelistirme ve Destek Prosediirii esas alinarak kontrolli
bir sekilde yapilmaktadir.

Yapilan gelistirmeler kontrollii olarak devreye alinmaktadir. Bu kapsamda gelistirmeler i¢in
testler uygulanmaktadir.

Gelistirme, test ve isletim (prod) ortamlar1 yetkisiz erisim veya isletim ortamlarinda degisiklik
risklerinin azaltilmasi i¢in birbirinden ayrilmistir.

Gelistirme stireglerinde, kontrolsiiz miidahale durumlarimin 6niine ge¢mek igin ortamlara

erisimlerde kimlik dogrulama ve yetkilendirme uygulanmaktadir. Bu kapsamda; Erisim Kontrol
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Politikasi, Sunucu Giivenlik Politikas:, Uzaktan Baglanti Politikasi1 ve Kimlik Dogrulama ve
Yetkilendirme Prosedlrl olusturulmustur.

Gelistirme Siireclerinde veri kaybini engellemek icin Yedekleme Prosedirl olusturulmustur.
Bilgi giivenligi anlaminda zafiyetlerin tespiti sistematik bir sekilde Giivenlik Agiklarini Tespit
Etme Prosedirl esas alinarak yapilmaktadir.

Gizlilik, biitiinliik veya erigebilirlik seviyesi “yliksek” ve iizeri olan ortamlara yazilim kurulumu
ancak dogrudan grup baskani veya onun gorevlendirdigi kisi tarafindan yapilabilir. Bu siirecte
bir problem ¢ikmasi durumunda sistem Onceki ¢alisan konfigilirasyona geri dondiiriiliir.

Yapilan kurulumlar dogrulugu test edilmedik¢e devreye alinmaz. Bu siirecte Degisiklik Yonetim
Prosediri esas alinir.

Ust Yénetim, BGYS yonetiminin tanimlanan esaslara gore isletildigine dair geri déniisleri

almakta, toplantilarda gozden gecirmekte ve sisteme uyumunu takip etmektedirler.

ILGIiLi DOKUMANLAR

P0O.004 Erisim Kontrol Politikasi

P0O.003 Sunucu Giivenlik Politikasi

P0.005 Uzaktan Baglant1 Politikast

PR.019 Degisiklik Yonetim Prosediirii

PR.018 Giivenli Yazilim Gelistirme ve Destek Prosediirii
PR.010 Bilgi Sistemleri Yedekleme Prosedir

PR.011 Giivenlik Aciklarini Tespit Etme Prosediirii
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