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Bu prosediirin amact kriz anlarinda ve sonrasinda is siirekliliginin saglanmasi i¢in gerekli esaslarin

tanimlanmasidir.

2 KAPSAM

EGE Universitesi Hastanesi Hastanesi biinyesinde yer alan ve Bilgi Giivenligi Yoénetim Sistemi

kapsamindaki tiim varliklar ve sunulan hizmetler bu prosediir kapsamindadir.

3 TANIMLAR VE KISALTMALAR

4 SORUMLULAR

Bu prosediiriin olusturulmasindan ve uygulanmasindan BGY'S Yonetim Temsilcisi ve BGY'S Yoneticisi

sorumludur.
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5 UYGULAMA

5.1 BILGI GUVENLIGI iS SUREKLILiGI iCiN TANIMLAR

BIA : s Etki Analizi (Business Impact Analysis)

Olasi kesintilerin is siireclerine ve dolayisiyla firmaya olan etkisini belirleme ¢alismasidir. Bu galisma
kapsaminda is siiregleri analiz edilir ve siiregler ile bu siiregleri destekleyen BT bilesenleri i¢in kabul
edilebilir kesinti stireleri (RTO - RPO) belirlenir.

MTPoD : Maksimum Kabul Edilebilir Kesinti Siiresi (Maximum Tolerable Period of Disruption)
Bir ig siireci veya bilgi teknolojileri bileseni igin firmanin kabul edebilecegi maksimum kesinti siiresini
ifade etmektedir. Ornegin; Bir is siireci igin MTPoD degerinin 1 saat olusu, siirecin herhangi bir nedenle
calisamaz hale gelmesi durumunda kurumun buna en fazla 1 saat tahammiilii oldugunu goésterir. Bu
stirenin asilmasi durumunda firmanin ciddi boyutta zarara ugrayacag: 6ngoriilmistiir. Zarar finansal
olabilecegi gibi firma itibar1 da olabilir.

RPO : Kabul Edilebilir Veri Kayb1 (Recovery Point Objective)

Bir is siireci veya BT bileseni i¢in kurumun kabul edebilecegi maksimum veri kaybin siire olarak ifade
eder. Ornegin; Bir is siireci icin RTO degerinin 12 saat olusu, sdz konusu is siirecinin en fazla 12 saatlik
veri kaybina tahammiilii oldugunu gosterir. Herhangi bir nedenle veri kaybi yasandiginda en eski 12

saatlik veri geri yiiklenebilmelidir.

5.2 EGE UNIVERSITESI HASTANESI iS SUREKLILIGI GENEL UYGULAMA ADIMLARI
. BGYS Yoneticisi ve ilgili birim sorumlulart bir araya gelerek, siirecleri ve kesintiye
ugramalar: durumunda etkilerinin ne olacagini, kritik ve kontrol altinda tutulmas: gereken
siiregleri belirtirler. Bulunan kritik siiregler listelenir (Is Siirekliligi Plan ve Kritik Siirecler

Listesi).

Listeye bu siireclerle ilgili birim sorumlularin: ve tedarikgileri de eklenir.

. Kritik stiregler belirlendikten sonra bu siireglerdeki siireklilik i¢in Onemli sistem
gereksinimleri yedeklenir. Bu amagcla kritik stiregler listesi icerisinde her siire¢ i¢in gerekli
yedekli donanim/teghizat/alt yap1 gereksinimi belirlenerek ilgili siirecin Yedeklilik Durumu
boliimiine islenir. Is Siirekliligi Plan1 ve Kritik Siirecler Listesi yilda en az bir kez olacak
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sekilde BGYS Yoneticisi ve ilgili birim yoneticileri tarafindan gézden gegirilir. Yillik olarak

YGG toplantilarinda degerlendirilir.

. Her kritik siire¢ icin Kabul Edilebilir Kesinti Siiresi (KEKS) ve Kabul Edilebilir Veri Kayb1
(KEVK) degerleri ilgili birimlerden goriis alinarak Is Siirekliligi Plam ve Kritik Siirecler

Listesinde belirtilir.

. Kritik Is Siiregleri kesintiye ugradigi zaman ulasilacak kisi ve yapilacak ilk aksiyonlar, KEKS
ve KEVK ile birlikte is Siirekliligi Plam ve Kritik Siiregler Listesine islenir. Kesinti
gergeklestiginde neler yapilacag: ayrintili olarak is Siirekliligi Plani ve Kritik Siirecler

Listesi’ndeki tanimlara uygun olarak hareket edilir.

. Herhangi bir siire¢ ile ilgili kriz durumuna dair ilk emareler belirdiginde ilgili siire¢
sorumlusu olaya miidahale eder. Eger ilgili siire¢ sorumlusu yoksa sorumluluk BGYS

yoneticisindedir.

Kriz durumu ile ilgili emare fark eden her bir personel ilgili siire¢ sorumlusu veya BGYS

yoneticine bilgi vermek zorundadir.

Ilgili siireg sorumlusu olay1 ¢ézemezse Acil Durum Yonetim Takimi devreye girer.

Tanimlanmig sorumluluklar dogrultusunda gorevlerini yerine getirir.

5.3 BIiLGI GUVENLIiGI ACISINDAN KRiTiK SURECLERIN BELIRLENMESI

Kurum biinyesinde, olumsuz durumlarda, drnegin bir kriz ve felaket boyunca, bilgi giivenligi ve bilgi
giivenligi yonetimi siirekliliginin gereksinimlerini belirlemelidir.

Bu kapsamda 6ncelikle EGE Universitesi Hastanesi bilgi giivenliginin siirekliliginin saglanmas icin
Kritik olan siiregler ve hizmetlerin belirlenmesi gerekmektedir.

54 SORUMLULARIN BELIRLENMESI

Felaket durumlarinda is stirekliliginin saglanmasi i¢in sorumlular 2 kademeli olarak atanmustir.

HAZIRLAYAN ONAYLAYAN
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a) Ilgili siirec hizmet sorumlusu

Ilgili siire¢ ya da sistemle ilgili felaket durumu olusmadan énce probleme miidahale edecek Kisidir. Bu
Kisi kriz yada felaket durumunun ilk emareleri goriildiigiinde olaya miidahale ederek problemin kriz
haline doniismesini engellemeye calisir.

Siireg ile ilgili Kabul edilebilir Kesinti Siiresinin yarisina erisildiginde bu kisi Acil Durum Yo6netim
Takimina haber verir.

Kriz durumu olustugunda Acil Durum Yonetim Takimi igerisinde gorev ahr. Krizin ¢oziilmesi
calismasina yardim eder.

b) Acil Durum Yoénetim Takim

Kriz durumu olustugunda siirece miidahale eden ekiptir.
Gorevleri asagida yer almaktadir.
- Yapulan bildirimin bir felaket durumu olup olamayacag: konusunda ilk degerlendirmeyi yapmak.
- Krizin derinlesmesine miidahale etmek.
- Acil durumlarda ihtiya¢ duyulan yonetim faaliyetlerini yerine getirmek.
- Hasar tespiti yapmak.
- Kurtarma ile ilgili faaliyetleri planlamak.
- Kurtarma faaliyetlerini gerg¢eklestirmek.
- Kriz ile yasanan durumun etkisini analiz ederek ve maliyet raporu hazirlamak. ilgili raporu Ust
Yonetime sunmak.

- Devreye alinan siiregler le ilgili siire¢ sorumlularina ve iist yonetime bilgi vermek.

5.5 GENEL FELAKET DURUMLARI VE AKSIYONLAR

Bu boliimde dogal afet veya patlama gibi yalniz bilgi giivenligini ilgilendirmeyip can ve mal giivenligini
igceren olaylar igin; sorumlular, cam ve mal giivenliginin artmasini engellemek icin alinacak aksiyonlar
tammlanmstir.

5.5.1 Sorumlulari Belirlenmesi

Bir genel felaket durumunda kurtarma faaliyetlerinin Kurum biinyesinde asagidaki takimlar

olusturulmustur.
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Yanginla Miicadele Takimi (YMT)
Ik Yardim Takimi (IYT)
Arama Kurtarma Takimi (AKT)

Takimlarin tiyeleri ve iletisim bilgilerine dair detaylar Genel Felaket Durumu Gorev Listesi dokiimani

icerisinde yer almaktadir.

Takimlarin koordinasyonu ve yonetiminden Bilgi Islem Daire Baskan sorumludur.

S6z konusu aksiyonlar alinirken bilgi giivenligi anlaminda yonlendirme yapmak BGYS Yoneticisi

sorumlulugundandir.

55.2
°
°

5.5.3

Yangin ve Patlama

Yangin ve patlama durumda yeterli zaman varsa {izerinde isaret bulunan esyalar kurtarilacaktir.
Gaz ve elektrik sistemleri sorumlular: tarafindan kapatilacak.

Ortama yayilan gazin vanasi kapatilmadan hi¢bir zaman yangina miidahale edilmeyecektir.

En yakin itfaiye birimine hemen haber verilecektir.

Kontrol altina alinamayan yangin potansiyeli mevcutsa, isi olmayan personel uygun ve giivenli
bir alana sevk edilecek ve ofis veya ¢alisma alanlarinin bosaltilmas: saglanacaktir

Eger kontrol altina alma islemi giivenli olacaksa Acil Durum Ekibi durumu kontrol altina
alacaktir.

Yangin kontrol altina alinmis ise bosaltma prosediirleri uygulamadan kaldirilacaktir. Caligmalar
ortam tam giivenli hale gelene kadar baglamayacaktir.

Kontrol 6nlemleri etkisiz oluyorsa veya yangin veya patlama artma potansiyeli varsa, Yangin
Ekibi tarafindan firmanin kismi veya tamamen bosaltim: saglanacaktir.

Deprem

Deprem aninda sallanti gecene kadar kapida duruluyorsa kapida kalinacak ya da masa altina
girilecek ya da kirise yakin durulacaktir.

Bina disinda bulunuluyor ise binalardan, elektrik hatlarindan veya diisme tehlikesi olabilecek
seylerden uzak durulacaktir.

Zarar goren gaz ve elektrik hatlarina kars: dikkatli olunacak ve sarsintt durduktan sonra bunlar:

ilgili sorumlulara rapor verilecektir.

HAZIRLAYAN ONAYLAYAN
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5.5.4

Aragta iken ara¢ agik bir alanda durdurulacak ve sallanma bitinceye kadar ara¢ iginde
kalinacaktir.

flkyardim ve tahliye ekibi tarafindan yaralananlara gerekli ilk yardim yapilacaktir.

Kurtarma ekibi tarafindan oncelikle acil durum gérevi olmayan personel ve miisterilerin giivenli
alanlarda sevk edilmeleri, daha sonra kayip personelin bulunmas: saglanacaktir. Son olarak
onemli ve acil kurtarilmas: gereken evrak ve malzemelerin kurtarilmas: ve bunlarin emniyetli
bir alanda muhafaza edilmesi saglanacaktir.

Deprem aninda, telefonlar, acil durumlar igin kullanilacaktir.

flk deprem dalgas: durduktan sonra Acil Durum Ekipleri tarafindan “uygun olarak belge ve
cihazlarin tahliyesi yapilacaktir.

Acil Durum Ekipmanlarn

Acil durum ekipmanlar: sunlardr:

5.55

Siren veya alarm sistemi,

Acil ¢ikis yollar,

Yangin sondiirme tiipleri

Uyar1 levhalar

flkyardim malzemeleri
Haberlesme sistemleri (telefon).

Acil Durum Ekipmanlarinin Kontrolii

Acil durum ekipmanlari, 6 ayda bir Acil Durum Koordinatorii veya onun gorevlendirdigi bir Kisi

tarafindan kontrol edilecektir.

HAZIRLAYAN ONAYLAYAN

Sube Miidiirii B.1. Daire Baskanm




Dokiiman No PR.013
KRiZ DURUMU VE IS SUREKLIGi ayin Tarini 01.07.2024
. Revizyon No 0
PROSEDURU - —
Revizyon Tarihi 0
Toplam Sayfa Sayist 80

56 TATBIKATLARLA iS SUREKLILIGININ KONTROL EDILMESI
Is siirekliliginin etkinliginin kontrol edilmesi igin yil icinde tatbikatlar yapilir. Tatbikat plam1 BGYS
Yéneticisi tarafindan yapilarak Bilgi islem Daire Baskan onayina sunulur.
Ilgili tatbikatlarin sonucunda;
o Sirketin is siirekliligi konusundaki yeteneklerinin degerlendirilmesi,
e Gelistirilmesi gereken yonlerinin tespit edilmesi,
e Acil durumlarda galisan departmanlarin performansinin gozlenmesi ve iyilestirilmesi,
e s siirekliligi bilincinin arttiriimast,
e Kurtarma faaliyetlerinin etkinliginin 6l¢iilmesi,
e Belirlenmis olan hedeflerin ulasilabilirliginin kontrol edilmesi saglanmaktadir.
e Tatbikat 6ncesinde “Tatbikat Plan ve Degerlendirme Formu” kullanilarak yapilacak
tatbikat tiirii ile tatbikat zaman, siiresi, vb. detaylar belirlenir.
e Tatbikat sonucunda ortaya ¢ikan degerlere bagli olarak hedef siirelerinde
(MTPoD,RPO,RTO,vb.) giincelleme yapilr.

Tatbikat planlar1 ve yapilan ¢alismalar YGG toplantisinda bir giindem maddesi olarak degerlendirilir.

5.7 YETKIi VE SORUMLULUK MATRISI
(R) Responsible (Yetkili)  — Ana sorumlu ve is tahsisi yapandir.

(A) Accountable (Hesap veren) — Uygulanmasina kaynak veren veya saglayandr.
(C) Consulted (Dangilan) ~ — Isin basarili tamamlanmasina bilgi/yetenek saglayandir.
() Informed (Bilgilendirilen) — Danisilmasina gerek duyulmayan ama sonuglardan dolay:

bilgilendirmesi gerekendir
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Ust BGY Biri Sire ADY YM 1IYT AKT Tiim
Yon S m ¢ T T Pers.

etim Yon Sor. Sor.

Biitce tahsisi

Kritik siirecleri belirleme

Genel felaket durumunda

koordinasyon

Genel felaket durumunda fiziksel
calisma
Genel felaket durumunda BGYS
destegi

Kriz emaresi ile ilgili bilgi verme

Kriz emaresine ilk miidahale

Olayin kriz olduguna karar verme

Kriz durumu bilgilerinin toplanmas:

Hasat tespiti yapilmasi

Kurtarma  faaliyetlerini  yerine

getirme

Calisma sonunda rapor ¢ikarma

Siireg sahiplerine bilgi verilmesi

Tatbikat planinin hazirlanmasi

Tatbikatlarin gergeklestirilmesi

Tatbikat sonucunun raporlanmasi
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