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1 AMAC
Bu prosediirii amac1; EGE UNIVERSITESI HASTANESI sorumlulugunda bulunan bilgi kaynaklarinn

biitiinliigiinii ve gizliligini saglamak, firmanin giivenlik politikalarina uyumunu kontrol etmek,
sistemlerin giivenlik agiklarini tespit etmek, kullanicilarin veya sistemin aktivitelerini kontrol etmek

amaciyla yapilan ¢alismalara iliskin esaslari ve adimlar: tanimlamaktir.

2 KAPSAM
EGE UNIVERSITESI HASTANESI icerisinde yapilan giivenlik aciklarim tespit etme faaliyetleri bu

prosediir kapsamindadir. Ayrica giivenlik agikhigina neden olabilecek stireclerle ilgili iyilestirme

kapsami da bu prosediir kapsaminda degerlendirilir.

3 TANIMLAR ve KISALTMALAR

4 SORUMLULAR
Bu prosediiriin hazirlanmasindan BGYS Y 6netim Temsilcisi sorumludur. Prosediiriin uygulanmasindan

genel sorumlu BGYS Yo6netim Temsilcisidir. Bunun disinda 6zel olarak sorumlulugu bulunan roller

prosediiriin uygulama adimlarinda verilmistir.

5 UYGULAMA
EGE UNIVERSITESI HASTANESI biinyesinde uygulanan BGYS y&netim sistemi kapsaminda genel

olarak bilgi giivenligi problemleri gozlemlenmekte ve gerekli durumda aksiyon alinmaktadr.

Ancak sistematik olarak yapilan giivenlik agikliklarini tespit etme g¢alismalar: iki bashk altinda
degerlendirilir.

e Ag ve Sistem Agiklarin Tespit Etme

e Uygulama Agikliklarin: Tespit Etme

5.1 AG VE SISTEM ACIKLARINI TESPiT ETME
Ag ve sistem agikliklarini tespit etmek amaciyla 1 yili gegmeyen periyotlarla EGE UNIVERSITESI

HASTANESI ag ve sistem altyapisina sizma testi uygulanir. Ayn: sekilde uygulamalar i¢inde projeleri
ilk kez devralmadan once ve yine en fazla 6 ayda bir ¢alisan uygulama sistemlerinde sizma testleri

gerceklestirilir.
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Sizma testleri hem i¢ kaynakli hem de dis kaynakli olmalidir. Firma dis1 sizma testleri yilda 1 kapsayici
sekilde olmalidur.
Ust yonetimin uygun gérmesi durumunda daha sik araliklarla ve periyodik takvimleri beklemeden sizma
testleri yapilabilir.
Sizma testleri, firma disindan bu alanda hizmet saglayan uzman firma veya Kisiler tarafindan yapilir.
Sizma testi stirecinde asagidaki adimlar izlenir:

e Genel Midiir, BGYS Yoneticisi tarafindan veya gorevlendirilmis bir Kisi tarafindan sizma testini

gerceklestirmek i¢in uzman firma veya kisi(ler) arastirmas: yapilir.

Uygun oldugu diistiniilen adaylar firmaya davet edilir veya telefon ile iletisim saglanir.

Adaylarin yetkinliklerini degerlendirmek igin; referanslari, sahip olduklar: sertifikalar, egitim

gecmisleri, sektor tecriibeleri gibi parametreler sorgulanir.

Adaylar veya kurumlar arasindan birine karar verilir.

Sizma testi yapacak firma ve adayi kapsayan bir gizlilik s6zlesmesi yapilir.

Sizma testi yapacak Kisi ile test oncesi planlama toplantilar: yapilir.

Sizma testinin kapsami belirlenir.

e Sizma testi i¢in gerekli bilgi altyapisi saglanir.

Bu kapsamda ihtiya¢ durumuna gore asagidaki bilgi ve imkanlar ilgili test uzmanina saglanabilir:
0 Bilgisayar veya ag cihazlarina yapilan kullanici ve/veya sistem seviyeli erisim bilgileri.
0 Calisma alanlarina erisim (ofisler, bilgi depolama alanlari vs).

o [lletisim aginin trafigini etkilesimli olarak gdzlemleme ve loglama imkanu.

Sizma testi siirecinde firmanin sundugu kritik servislerin zarar gérmemesi igin gerekli tedbirler

alinr.

Sizma testinin zaman planlamas: yapilir.

Belirlenen plan kapsaminda sizma testi gerceklestirilir.

Test sonunda testi gergeklestiren Kisi tarafindan bir rapor hazirlanarak yapilan testin sonuglari

Daire Baskani ve BGY'S Yoneticisi’ne sunulur..

Raporun tespit edilen her bir probleme iliskin en az asagidaki detaylar: igermesi gerekir:
0 Problem ismi
0 Problemin Tanimi

o0 Problemin Etkisi
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0 Risk Seviyesi
0 Problem Sinifi (Gizlilik, Biitiinliik, Erisilebilirlik)
o0 Problemi kullanabilecek tehdit noktalar:
0 Kisa Vadeli Coziim Yontemi ve Aksiyonlar (devre dis1 birakma vb.)
e Tespit edilen zafiyetler kapsaminda gerekli faaliyetlerin gergeklestirilmesi BGYS Yoneticisi
koordinasyonunda gerceklestirilir.
5.2 QYQULAMA ACIKLIKLARINI TESPIiT ETME _
EGE UNIVERSITESI HASTANESI (Saglik Uygulama ve Arastirma Merkezi) Bilgi Islem Birimi
Baskanligi biinyesinde gelistirilen uygulamalar “Giivenli Yazilim Gelistirme ve Destek Prosediirii”
kapsaminda gelistirilir. Bu prosediir kapsaminda Yazilim Gelistirme Grubu igerisinde yer alan uzman
personeller tarafindan gelistirme siirecinde giivenlik agiklarini tespit etmek igin test ve analizler yapilir.
Eger dis kaynakl test hizmeti alinacaksa izlenen siireg, Ag ve Sistem Agiklarin1 Tespit Etme siireci ile
aymdir.
Uygulama agikliklarini tespit etme siirecinde minimum asagidaki agikliklarin kontroli yapilir:
e Yanls transaction kullanimi
e Bicim kelimesi problemleri
e Sayi tagsmalar: (Buffer Overflow)
e SQL sokusturma
e Komut sokusturma
e Hatalarin ele alinmamasi
e istisnalarin ele alinmamasi
e (Capraz site betikleri
e URL bazl: veri girdisi
e Uygunsuz SSL kullanimi
e Zayif sifre yapilarn
e (iivensiz veri saklama
e Veri sizintist
e Uygunsuz dosya erisimi (veri kaybi)
e Yetkilendirilmemis anahtar degisimleri
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6 ILGILIi DOKUMANLAR

e PR.018 - GUVENLI YAZILIM GELISTIRME VE DESTEK PROSEDURU

e FRM.012 GIZLILIK SOZLESMESI
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