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1. AMAC

Bu prosediiriin amaci, EGE Universitesi Hastanesi BIDB tarafindan sahip oluna veya korumasi iistlenilen
varliklara yonelik risk degerlendirme siirecinin ve metodolojisinin tanimlanmasadir.

2. KAPSAM

EGE Universitesi Hastanesi BIDB tarafindan sahip olunan veya korumas iistlenilen tiim siirecler bunlar
icin gecerli olan riskler bu prosediir kapsamindadir.

3. TANIMLAR VE KISALTMALAR

4. SORUMLULAR

Bu prosediiriin hazirlanmasindan BGYS Yonetim Temsilcisi sorumludur. Prosediriin uygulanmasindan,
BGYS risklerinin ¢ikarilip takip edilmesinden BGYS Yoneticisi sorumludur.

5. UYGULAMA

51 RISK YONETIM SURECI iLE ILGILi TANIMLAMALAR

Bilgi varliklarmin karsilasabilecekleri risklerin, bu risklerin kabul edilebilir diizeyde tutulmasi igin
alimmas1 gereken onlemlerin degerlendirildigi caligmalar “Risk Analizi” olarak adlandirilir.

Risk analizleri Bilgi Giivenligi Ekibi tarafindan gergeklestirilir ve yillik olarak Bilgi Giivenligi ekibi
tarafindan gézden gegirilir.

Risk analizi; BGYS kapsamindaki siiregler, bu siireclerin sahipleri, bu siireglere yonelik tehditler gizlilik,
biitlinliik ve erisilebilirlik agisindan siirecler iizerinde olusturabilecegi etkiler degerlendirilerek yapilir.
Ongoriilen risklerin kabul edilebilir diizeyde tutulabilmesi igin alinmasi gereken 6nlemler belirlenir.

Risk Analizi Tablosu agagidaki basliklari igerir;
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Sira: Tanimlanan risklerin sira numarasini belirtir.

Suireg: Ilgili departmanin tanimlanmis is siireci.

Risk: Sirecler Gzerindeki olabilecek tehdit/zayiflik.

Risk Sahibi: Tanimlanan risklerin firmadaki sorumlusu/varlik sahibi.

Siire¢ Degeri: Siirecin Gizlilik, Biitiinliik ve Erisilebilirlik bakimindan degeri.

Olasilik: Riskin ger¢eklesme olasiligi. (Bkz. Tablo — 1)

Siddet: Riskin gerceklesmesi durumunda Gizlilik, Biitlinliik veya Erisilebilirlik agindan kuruma etkisi.
(Bkz. Tablo - 2)

Toplam Risk: Siireg iizerindeki riskin Gizlilik, Biitiinlikk ve Erisilebilirlik bakimindan toplam degeri.

5.2 TEHDITLERIN VE ZAYIFLIKLARIN BELIRLENMESI

Varlik Listesi iizerinde bulunan tiim siiregler i¢cin personelden alinan bilgiler 1s18inda siireglerin
iizerindeki tehdit ve zayifliklar belirlenir.

Tehditler belirlendikten sonra her tehdit igin siirecin degeri, siirece ait tehdidin gergeklesme ihtimali ve
gerceklestigi zaman firmaya verebilecegi zarar (Gizlilik — Bitlnlik — Erisilebilirlik) Gzerinden bir risk
degerlendirmesi yapilir.

Yeni bir tehdit belirlendiginde tehdit belirleyen personel mail ile (ilgili tehdidi (Riski) Bilgi Giivenligi
Ekibine bildirir, risk degerlendirme yapildiktan sonra tabloya eklenir ve risk yonetim siireci devreye girer.

Her y1l i¢ denetimlerden Once risk analizleri gézden gegirilir ve yeni riskler i¢in aksiyon alinir.
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53 RISK METODOLOJISI

BGYS’yi etkileyen butlin alanlarda riskler analiz edilerek alinacak tavir belirlenir. Bunun i¢in Varlik

Envanter Listesi ve Risk Analizi Tablosu kullanilir. Tablo iizerinde yer alan tanimlamalar ayrica bir

talimata gerek birakmayacak sekilde hazirlanmistir.

Ongoriilen risklerin kabul edilebilir diizeyde tutulabilmesi i¢in almmasi gereken dnlemler aym tablo

uzerinden takip edilir.

Bilgi Giivenligi Ekibi, belli bir riskin yonetiminde gereken kabul edilebilir risk derecelerini

degerlendirirken asagidaki hususlar1 dikkate alir:

BIiR OLAYIN GERCEKLESME OLASILIGI

OLASILIK DERECELENDIRME BASAMAKLARI
1|COK KUCUK |HEMEN HEMEN HiC
- GCOK AZ (YILDA 1 KEZ),
2 | KUCUK
SADECE ANORMAL DURUMLARDA
3|ORTA AZ (YILDA BIiR KAC KEZ)
4| YUKSEK SIKLIKLA (AYDA BIR)
. COK SIKLIKLA (HERGUN, HAFTADA BiR)
5| COK YUKSEK
NORMAL CALISMA SARTLARINDA
Tablo 1
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SIDDET TABLOSU
DEGER ANLAM ANLAM
GIiZLILIK BUTUNLUK ERISILEBILIRLIK
1 COK HAFIF Gizli bilgiye erisim | Bilgi biitiinliigl | Erisilebilirlik
imkani vermez bozulmaz etkilenmez
2 HAFIF Sirkete acik | Bilgi biitlinliigli kismen | Erisilebilirlik  kismen
bilgiler sirket | veya geri doniisii kolay | veya KEKS dahilinde
disina cikabilir olacak sekilde | gerceklesebilir
bozulabilir
3 ORTA Gizli seviyeli | Bilgi biitinligii KEVK | Kesinti KESK icinde
bilgiler kismen | dahilinde bozulabilir giderilemez fakat
disar1 ¢ikabilir MKEKS icerisinde
kesinti son bulur
4 CiDpDi Cok gizli bilgiler | Bilgi varliklart | Erisilebilirlik kabul
disar1 cikabilir ve | kaybolmaya/yetkisiz edilebilir  seviyelerin
kontrol edilemez bigimde degistirilmeye | Uzerinde hasar gorr,
acik hale gelir, kontrol | kontrol edilemez
edilemez
5 COK CiDDI Cok gizli direk | Bilgi bitinligii geri | Sistem erigimi
bilgilere erisim | doniilemez sekilde | tamamen veya kabul
verir, yikici olur bozulur, yikici olur edilemez bir siire durur,
yikict olur
Tablo 2
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Siire¢ Degeri:

Varlik envanterindeki siireg; Kategori boliimiinden gelmektedir. BGYS Ekibinin hazirlamis oldugu
Varlik Envanteri Listesindeki Siire¢ Degerlerindeki personelden alinan bilgiler dogrultusunda is akis
derecesine gore 1-5 araliginda puanlanarak risk analizinde belirtilmistir. Siire¢ degeri; risk analizini

belirleyen Gizlilik- Butunlik- Erigebilirlik bolimiine dogrudan etki etmektedir.

Risk Metodolojisi;

Risk Degerlendirme ve Risk Islemede asagidaki formiil kullanilir.

TOPLAM RISK = Siire¢ Degeri * Olasilik * Siddet (gizlilik/biitiinliik/erisilebilirlik) formiilii kullanilir.
Bu formiile gore teorik olarak elde edilebilecek en yiiksek deger 100 puandir. {4*[5*(5)]}

Mevcut risk analiz caligmalar1 neticesinde maksimum kabul edilebilir risk puami 34 olarak

belirlenmistir.(Bkz. Tablo — 3)

Indirgenmis risk puaninmn, kabul edilebilir seviye olan 34 puanin iizerine ¢ikmasi halinde Y®&netim
Temsilcisi tarafindan iist yonetime veya ilgili birim miidiirii risk durumu e-mail ile bildirilir. Riski yiksek

¢ikan siireglerin hedefleri Risk Isleme tablosu lizerinden takip edilir.

Yonetim Temsilcisi ile yapilacak degerlendirme neticesinde; gerekli 1iyilestirme ¢aligmalarinin
baslatilmasi i¢in onay verilir. Onay verilmesi halinde, ilgili varlik sahibi boliim yonetimi Onciiliigiinde

iyilestirici faaliyetler planlanarak hayata gecirilir.

Iyilestirici faaliyet neticesinde risk degerlendirmesi tekrarlanir. S6z konusu risk puanin kabul edilebilir

seviyenin lizerinde kalmasi durumunda ayni siire¢ tekrarlanir.
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Risk analizi sonucunda ayni1 varlik igin, farkli tehditlere karsin farkli risk puanlart olusabilir. Dolayisiyla
risk analizi sonucunda hangi varligin ne kadar korunacagi degil, hangi varligin, hangi tehdit karsisinda ne
kadar korunacagina dair sonuglar olusturulur.

Risk isleme planina dair yapilan ¢alismalar Diizeltici Onleyici Faaliyet (DOF) formlar ile takip edilir.

SONUC EYLEM

DiKKATE DEGER RiSK

Risklere miimkiin oldugunca ¢abuk miidahale edilmeli

Tablo 3
* Eylem matrisine gore degeri yiiksek olan riskler dncelikli degerlendirilecektir, risk degeri esit olanlar

ise slireg/olasilik degeri yiiksek olanlar onceliklendirilir.

5.4 ARTIK RiSK

Risk analizi tamamlandiktan sonra, risk degeri diisiiriilemeyen riskler artik risk olarak kabul edilir. YGG
toplantilarinda yonetim tarafinda goriilen artik riskler, risk sahibi yoneticilere sunularak kendilerine ait

oldugu onaylatilir ve YGG toplant:1 tutanaklarina atilan imzalar ile kabullenilir.
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6. ILGILi DOKUMANLAR
FRM.027- Risk Analizi Formu
FRM.028- Risk Kabul Formu
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