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Bu politikanin amaci kablosuz cihazlarin firmanin bilisim giivenligini riske etmeden bilgisayar agimiza

entegre edilmesi i¢in s6z konusu cihazlarin sahip olmasi gereken minimum standartlar1 tanimlamaktir.

Kablosuz iletisim ag1 EGE Universitesi Hastanesi Bilgi Islem Daire Baskanlig1 genel ag altyapisinin bir
parcgasi oldugundan, kablosuz iletisim aglarinin tasarimi, kurulumu ve yonetimi agin giivenligi agisindan

Onem arz etmektedir

2 KAPSAM

Bu politika, EGE Universitesi Hastanesi Bilgi islem Daire Bagkanlig1 agmna baglanan tiim kablosuz

baglantilar i¢in gecerlidir.

EGE Universitesi Hastanesi Bilgi islem Daire Baskanhig1 biinyesinde kullanilabilecek kablosuz veri

transferi saglayabilen herhangi bir cihaz bu politikanin kapsamindadir.

3 SORUMLULAR

Bu prosediiriin olusturulmasindan BGYS Yonetim Temsilcisi sorumludur. Bu siiregte BGYS Yoneticisi
tarafindan destek saglanir.

Politikanin uygulanmasindan Sistem ve Ag Sorumlusu sorumludur.

4 KURALLAR

EGE Universitesi Hastanesi Bilgi Islem Daire Baskanlig1 sorumlulugundaki tiim Kablosuz iletisim aglari

IT Yoneticisi ve ekibi tarafindan izlenir ve muhafaza edilir. EGE Universitesi Hastanesi Bilgi Islem Daire
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Bagkanlig1 ag altyapisina baglanan herhangi bir Erisim Noktas1 (Access Point) veya kablosuz cihaz, Sitem
ve Ag Sorumlusu sorumlulugu altinda kabul edilir.

Asagidaki kurallar bu politikanin uygulama esaslar1 olarak tanimlanmastir.

e Personelin EGE Universitesi Hastanesi Bilgi islem Daire Baskanligi aginda kullandig1 tiim
Erisim Noktalarinin ve kablosuz cihazlarinin, kablosuz agin ilgili tiim yasal diizenlemelerine,
standartlarina ve Sistem ve Ag Sorumlusu tarafindan tamimlanmis kurallara uygun olmasi
gerekir.

e Standart olmayan Erisim Noktalarinin veya kablosuz cihazlarin kurulumu yasaktir.

e Kablosuz erisim cihazlarinda, EGE Universitesi Hastanesi Bilgi Islem Daire Bagkanligi’nin
belirlemis, oldugu giivenlik ayarlar1 kullanilmalidir.

e Erisim cihazlarinin tamami1 EGE Universitesi Hastanesi Bilgi Islem Daire Baskanligi’nin
fiziksel olarak korunmus alani i¢inde konumlandirilmalidir.

e EGE Universitesi Hastanesi Bilgi Islem Daire Baskanligi, mevcut onaylanmis Erisim
Noktalarini veya cihazlarini parazite neden olabilecek standart disi, yetkisiz cihazlar1 devre dis
birakma hakkina sahiptir. Bu tiir cihazlar 6nceden haber verilmeden ¢ikartilabilir. Kablosuz
aglarin izlenmesi, EGE Universitesi Hastanesi Bilgi Islem Daire Baskanlig tarafindan diizenli
olarak yapilmaktadir.

e Kimlik dogrulamasi olmayan agik erisim, EGE Universitesi Hastanesi Bilgi Islem Daire
Baskanlig1 c¢evresinde kablosuz noktalar yoluyla veya giivenli kablosuz agdan ayri olarak

saglanmalidir.
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EGE Universitesi Hastanesi Bilgi Islem Daire Baskanlig1 giivenli kablosuz aginda, yalnizca
lisansl veya agik kaynak kod lisansli yazilimlarin kullanilmasina izin verilir.
Cihaza erisim i¢in giiclii bir parola kullanilmalidir. Erisim parolalar1 varsayilan ayarda
birakilmamalidir.
Kullanicilar tarafindan kurumun tiim internet bant genisliginin tiikketilmesi engellenmelidir.
Kablosuz aga dahil olan kurum calisanlar1 igin bile erisimler sinirlandirilmalidir. Sadece
internete ¢ikacak olan kullanicilarin kablosuz ag iizerinden diger uygulamalarin (ses, giivenlik,
mobilite vb) ¢alistig1 networklere erisimi engellenmeli gerekirse networkler farkli IP araliklar
iizerinde ayarlanmali, cihaz iizerinde Access Control Listler (Yetki kurallar1) olusturulmalidir.
Kablosuz ag cihazlarina erisim sadece yetkili kisiler tarafindan Access Controller, SSH ya da
cihaz baginda console (konsol) ile yapilmali, http ve telnet protokolleriyle erisim kapatilmalidir.
Yetkili Kullanicilar, aile iiyelerinden bile olsa, giris bilgilerini ve sifrelerini korumalidir.
Kuruluslar ve kullanicilar, kablosuz iletisim aglarimi uygulamadan ve kullanmadan Once
giivenlik tehditlerini anlamalar1 gerekir. Asagida aciklanan tehditler, genel olarak kablosuz ag
cihazlari ile ilgili olabilecek tehditlerdir.

o0 Denial of Service - Saldirgan, kablosuz aglarin veya ag aygitlarinin normal kullanimini

veya yonetimini engeller veya sinirlar.
0 Dinleme - Saldirgan, kimlik dogrulama kimlik bilgileri de dahil olmak iizere kablosuz
aglar1 veri igin pasif olarak izler.
0 Man-in-the-Middle - Saldirgan, kablosuz istemciler ve AP'ler arasindaki iletisimleri

aktif olarak engeller, boylece kimlik dogrulama kimlik bilgileri ve veriler elde edilir.
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0 Masquerading - Saldirgan, yetkili bir kullaniciy: taklit eder ve kablosuz aglara belirli
yetkisiz ayricaliklar kazandirir.

o lleti Degisikligi - Saldirgan, kablosuz aglar yoluyla génderilen mesru bir iletiyi silerek,
ekleyerek, degistirerek veya yeniden siralamayla degistirir

0 Mesaj Yeniden Oynatma - Saldirgan, kablosuz aglar vasitasiyla iletimleri pasif olarak
izler ve mesaj1 tekrar gonderir; saldirgan mesru bir kullaniciymis gibi davraniyor.

o Trafik Analizi - Saldirgan, iletisim modellerini ve katilimcilarini belirlemek igin
kablosuz aglar vasitasiyla iletimleri pasif olarak izler.

0 Fiziksel olarak Tampered — AP'nin (Access Point — Erisim Noktasi) antenindeki
degisikliklerden veya AP bagka bir yere tasinirsa, sifreler donanimdan alinabilir. Bu,

saldirganin lehine olan sinyal giiclinii artirir.

5 YAPTIRIM

Bu politikanin ihlal edilmesi durumunda Disiplin Prosediirii uygulanacaktir.
6 ILGILIi DOKUMANLAR

P0.020 - DISIPLIN PROSEDURU
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