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1 AMAÇ

Bu politikanın amacı EGE Üniversitesi Hastanesi (Sağlık Uygulama ve Araştırma Merkezi) Bilgi İşlem

Birimi Başkanlığı  ağına uzaktan bağlanma durumu için standartların tanımlanması ve bu sayede uzaktan

yapılan bağlantılardan kaynaklı güvenlik zafiyetlerinin engellenmesidir.

2 KAPSAM

EGE Üniversitesi Hastanesi (Sağlık Uygulama ve Araştırma Merkezi) Bilgi İşlem Birimi bünyesinde

kullanılan tüm bilgisayarlar, kötücül yazılımların tehdidinde olan tüm sistemler ve bunları kullanan

personel bu politika kapsamındadır. 

3 SORUMLULAR

Bu politikanın oluşturulmasından BGYS Yönetim Temsilcisi sorumludur. Uygulanmasından herhangi bir

bilgisayar veya kötücül yazılımların tehdidinde olan sistemleri kullanan personeller sorumludur.

4 UYGULAMA

● İnternet üzerinden kurumun herhangi bir yerindeki bilgisayar ağına erişen kişiler VPN

teknolojisini kullanmalıdırlar. Bu; veri bütünlüğünün korunması, erişim denetimi,

mahremiyet, gizliliğin korunması ve sistem devamlılığını sağlamaktadır. VPN teknolojileri

IpSec, SSL, VPDN, PPTP, L2TP, OpenVPN vs. Protokollerinden birini içermelidir.

● Kurum çalışanları bağlantı bilgilerinin gizliliğinden sorumlu olup hiç kimse ile

paylaşmamalıdır.
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● Bağlantıyı gerçekleştiren kurum personelleri bağlantı esnasında kurumun “temiz masa temiz

ekran politikası” içinde belirtilen esasları dikkate almalıdırlar.

● Sunucuya uzaktan bağlantı yetkisi verilen çalışanlar veya sözleşme sahipleri bağlantı

esnasında aynı anda başka bir ağa bağlı (split tunnel- aynı anda iki vpn bağlantısı)

olmadıklarından emin olmalıdırlar. 

● Uzaktan erişim yöntemi ile sunucuya erişen bütün bilgisayarlar güncel anti-virüs yazılımına

sahip olmalıdırlar.

● Periyodik olarak yapılan kontrollerle kurumdan ilişiği kesilmiş veya görevi değişmiş

kullanıcıların hesapları kaldırılmalıdır.

● Kurum çalışanı olmayan firma yetkilileri için en fazla 1(bir) yıllık erişim izni verilebilir. Bu

süre sonunda sorumlu kurum yetkilisi tarafından izin talebi yenilenmelidir. İlgili firma

çalışanının görevden ayrıldığının bildirilmesi talebi yapan kurum yetkilisinin

sorumluluğundadır.

● Sunuculara uzaktan bağlantı yapacak olan dış kullanıcılar için yetkili kurum personeli

tarafından destek çağrısı oluşturulması sonrasında izin verilecektir.

5 YAPTIRIM

Bu politikanın ihlal edilmesi durumunda Disiplin Prosedürü uygulanacaktır.

6 İLGİLİ DOKÜMANLAR

PR.20 - DİSİPLİN PROSEDÜRÜ
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