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1 AMAC

Bu politikanin amaci, EGE Universitesi Hastanesi (Saghk Uygulama ve Arastirma Merkezi) Bilgi islem

Birimi biinyesinde yer alan ag, sistem ve servislere erisim i¢in minimum gereksinimlerin tanimlanmasidir.
2 KAPSAM

EGE Universitesi Hastanesi (Saglik Uygulama ve Arastirma Merkezi) Bilgi islem Birimi kontroliinde bulunan

tim ag, sistem ve servisler bu politika kapsamindadir.
3 SORUMLULAR

Bu prosediiriin olusturulmasindan BGYS Yonetim Temsilcisi sorumludur. Politikanin uygulanmasindan
BGYS Yoneticisi ve Sistem ve Ag Sorumlusu sorumludur.

4 KURALLAR

Tammlama: Politika kurallar: ifade edilirken tiim ag, sistem ve servisleri kapsayici bir ifade olarak ““sistem”

ifadesi kullanilacaktir.
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4.1 Genel Kurallar

e EGE Universitesi Hastanesi (Saglik Uygulama ve Arastirma Merkezi) Bilgi islem Birimi biinyesinde
bulunan tiim sistemlere erisim igin “need to know-bilmesi gereken” ve “need to use- kullanmasi
gereken” prensibine uygun olarak erisim kontrolii uygulanmalidir.

e Erisim kontroliinde kullanicilar1 kaydetme yetkilendirme siirecinin kontroliinii gerceklestirmek
lizere tiim ag, sistem ve servisler i¢in BGYS Yoneticisi tarafindan “Sistem Yoneticisi” roliinde
personel tespit edilmelidir.

e Sistem Yéneticileri tarafindan EGE Universitesi Hastanesi (Saglik Uygulama ve Arastirma Merkezi)
Bilgi islem Birimi iginden ve digsindan sistemlere erismesi gereken tiim kullanicilar igin profiller ve
kimlik dogrulama yontemleri tanimlanmalidur.

Kullanicilar sistemlere kisisel bilgileri ile baglh tekil UserID kullanilarak kaydedilebilirler.
Kullanicilara erisim haklarinin verilmesi ancak sistem yoneticilerine yazili olarak talimat verilmesi
ile miimkiin olur.

e Erisim yetkileri verilirken “minimum yetki prensibi” esas alinir. Bu kapsamda kullanicilarin bir
noktaya erisim ihtiyact ve hakki acik bir sekilde ortada degilse, yetkilendirme gerekmedigi
degerlendirilir.

e Kullanicilar i¢in belirlenmis standart erisim haklar: disinda erisim izinleri icin BGYS Yoneticisi
tarafindan yazil ve islak imzali veya EBY'S iizerinde e-imzali izin gereklidir.

e Sistem yoneticileri, 2 ay siiresini gegmeyecek periyotlarla, kullanicilarin erisim haklarint gézden
gecireceklerdir. Bu sayede erisim ve yetki seviyelerinin giincelligi temin edilmelidir.

e Kurumdan ayrilma ve bunun gibi nedenlerle erisim hakkinin kaldirilmasi gereken kullanici ile ilgili
islemler en kisa siirece sistem yoneticileri tarafindan yerine getirilmelidir.

e Sistem yoneticilerine s6z konusu bilgilendirme otomatik olarak yapilacak boyle bir mekanizma yok
ise, yetkisi kaldirilacak Kisinin birinci seviye yoneticisi tarafindan bilgilendirme yapilacaktir.

e Sistem yoneticisi pozisyonundaki Kisinin isten ayrilmas: durumunda stireci koordine etmek BGYS
Y oneticisi sorumlulugundadir.
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4.2 Parola Gizliligi I¢in Sorumluluklar

e EGE Universitesi Hastanesi (Saglik Uygulama ve Arastirma Merkezi) Bilgi islem Birimi biinyesinde

bulunan tiim kullanicilar kendilerine sistemlere erisim igin verilen kimlik dogrulama verilerini
korumaktan sorumludur.

Kullanicilar igin; kimlik dogrulama bilgilerinin giivenli bir sekilde olusturulmasi, kullanicilara
teslim edilmesi ve EGE Universitesi Hastanesi (Saglk Uygulama ve Arastirma Merkezi) Bilgi islem
Birimi personeli olmayan kullanicilara kimlik dogrulama bilgilerinin korunmas: ile ilgili
bilgilendirme yapilmasi her bir Sistem Y Oneticisi sorumlulugundadir.

4.3  Erisim Siirecine Dair Politikalar

5

Kullanicilara kimlik dogrulama ve yetkilendirme i¢in kolay kullanilabilir ve anlasilabilir
meniiler/ekranlar saglanmalidir.

Yetkilendirme yapilirken okuma, degistirme, silme gibi farkli aksiyon tiirleri dikkate alinmalidir.
Kullanicilara minimum kullanici adi ve parola dogrulamasini igeren giivenli kKimlik dogrulama
altyapilar: sunulmalidir.

Kimlik dogrulama siireci deneme yanilma yontemi gibi temel yontemlerle devre dist
birakilamamalidir.

Belirli siire islem yapilmadiginda kullanicilar otomatik olarak sistemden ¢ikarilmahdir.

Erisim kontrolii yapan programlarin kaynak kodlarina erisim kapali olmahdir.

YAPTIRIM

Bu politikanin ihlal edilmesi durumunda Disiplin Prosediirii uygulanacaktir.
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6 ILGIiLIi DOKUMANLAR

PR.20 - DiSIPLIN PROSEDURU
FRM.01 - OZEL ERiSiM YETKILENDIRME FORMU
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