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1 AMAC
Bu politikanin amaci, sunuculara direkt veya uzaktan yapilan (remote, ssh vb) erisimlerde yetkisiz
kullanimdan kaynakli kritik sistemlerde meydana gelebilecek zararlari, hassas bilgilerin kaybini, is
stirekliligini ve uygulamalardan kaynakli sistem uygulama yazilimlarindan dogabilecek riskleri 6nlemeye
ve azaltmaya yOnelik standartlari tanimlamaktir.

Ege Universitesi Hastanesi (Saglik Uygulama ve Arastirma Merkezi) Bilgi islem Birimi icerisinde bulunan
sunucular varlik envanterinde tanimlanmas, ilgili her bir varlik gizlilik, biitiinliik ve erisebilirlik olarak
siniflandiriimagtar.

2 KAPSAM

Ege Universitesi Hastanesi (Saglik Uygulama ve Arastirma Merkezi) Bilgi islem Birimi sunucu sistemleri
ve hizmet verdigi projelerin bulundugu her tiirli sistemler kapsam olarak tanimlanmistir.

3 SORUMLULAR

Bu prosediiriin olusturulmasindan BGY'S Yonetim Temsilcisi sorumludur. Bu siiregte BGY'S Yoneticisi ile
beraber ¢alismak IT Yoneticisi sorumlulugundadir.

Politikanin uygulanmasindan IT Yoneticisi ve teknik ekibi sorumludur.

4 UYGULAMA

Sunucu sistemlerine fiziksel erisim sadece yetkilendirilmis Kisilerce miimkiin olmalidr.
Sistem odasinda yapilacak her tiirli bakim, iyilestirme ¢alismalari veya kurulum vb. galismalar
yetkili personel tarafindan veya yetkili personel gézetiminde hizmet alinan kurulus personelleri
tarafindan gergeklestirilmelidir.

e Sunucu sistemleri 151 seviyesi, kapasite, loglama vb. olarak gézlemlenebilmelidir.
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5

Ilgili sunucu sistemleri varlik degerine gore yonetilmelidir.

Farkli hizmetleri ve farkl kullanici gruplart olan sunucu rolleri fiziksel veya kavramsal olarak
birbirinden ayrilmal: veya yalhitiimalidir.

Sunuculara uzaktan erisim yapilmas: durumda giiclii Kimlik dogrulama yontemlerine ek olarak ag
yalitimi da saglanmalidur.

Sistem odasinda sogutma sistemi, UPS ve yangin dedektorti gibi is siirekliligini etkileyecek unsurlar
bulunmalidir.

Sunucular iizerinde (windows) giincel anti-viriis programlar1 ¢alismalidir.

Sunucular i¢in bir yedekleme politikasi tanimlanmis ve minimum (tahammiil edilebilir) bilgi
kaybina sebep verecek sekilde bir rotasyonlu yedekleme politikas: uygulanmalidir.

Biitiin sunucu sistemleri ve verileri yedeklenerek saklanmalidir.

Sunucu yedekleri bulunmayan veya yedeklenmeyen sunucularin ise is siirekliligini etkilemeyecek,
hizl bir sekilde kurulabilmesi ve ayaga kaldirilmas: saglanmalidir.

Sunucularin gereksiz portlari sunucu tizerinde de kapali olmalidir ve gereksiz servisler pasif veya
kurulmamis olmalhdir.

Sunucular daima kritik giincellemeleri aliyor olmas: veya kuruluyor olmas: saglanmalidir.

Ege Universitesi Hastanesi (Saghk Uygulama ve Arastirma Merkezi) Bilgi Islem Birimi
sistemlerinde yilda en az 1 kez sizma testi ile sunucularin ve ag sisteminin zafiyeti test edilmeli ve
incelenmelidir.

Sunuculara ait IP bilgileri ve diger 6nemli bilgiler sadece bilmesi gerekenler ¢er¢evesinde bilinmesi
saglanmalidir.

Sunucular iizerinde bulunan ve galisan uygulamalarin/servislerin loglar: tutulmal: ve yasanabilecek
zafiyetlere yonelik belli araliklarla kontrol edilmelidir.

YAPTIRIM

Bu politikanin ihlal edilmesi durumunda Disiplin Prosediirii uygulanacaktir.
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6 ILGILI DOKUMANLAR
P0.020 - DISIPLIN PROSEDURU
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